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AMAÇ:

Bu politika; yetkili kullanıcı erişimini sağlamak ve yetkisiz erişimi önlemek amacıyla oluşturulmuştur.
KAPSAM:

TRANSALKIM sisteminde, yeni kullanıcıların kayıt başlangıçlarından, bilgi sistemlerine ve hizmetlerine erişim gereksinimi artık kalmamış kullanıcıların son kayıttan çıkışlarına kadar olan basamaklardır.
UYGULAMA:

1. Personel servis ve özel araçları ile kapı denetimi, yönetimin izni ile giriş yapabilir. Sadece yetkilendirildiği bölüme girerek çalışmalarına başlayabilir.

2. Firma içerisinde kullanılan ana makinadaki İşletim Sisteminde tüm bilgisayarların kullanıcı tanımlarının ve erişim yetkileri local bölümündeki  manage kısmında oluşturulmuştur.

3. Kullanıcı yetkilendirilmeleri kullanıcı bazında yapılmıştır.

4. Tanımlanan kullanıcıların donanım erişimleri (floppy, usb, cd-writer, cd-rom vb.) yasaklanmıştır.

5. Manage bölümüne bağlanan kullanıcı parolaları bilgi işlem tarafından 128 bit olarak verilmektedir.
6. Firma içerisinde kullanılan LYS programı için de benzer yetkilendirme kendi içerisinde yapılmıştır. Her personel kullanıcı şifresi ile sisteme girebilmektedir. Yetkilendirme sadece bilgi işlem tarafından yapılmaktadır.

7. Yetkiler ilgili birim için “Yönetim” ve “Çalışan” olarak belirlenmiş ve yetkilendirme yapılmıştır.

8. Erişim gereksinimi artık kalmamış kullanıcılar için bu personelin kullanıcı adı ve erişim şifresi silinir.

9. Ağ Erişim Denetimi

9.1. Ağ üzerinde aktif dizin kullanıcıları için “p” sürücüsü oluşturulmuştur.

9.2. “p” sürücüsü üzerindeki birimler ve kullanıcılara göre yetkilendirilmiştir.

9.3. Kullanıcılara göre dosya erişimi, silme-ekleme yetkisi tanımlanmıştır.

9.4. “d” sürücüsü üzerinde iso, iso formları, vb. ortak kullanıma açık dizinler oluşturulmuştur. Bu dizinlere erişim açıktır.

9.5. Paylaşımlar sistem yöneticisi tarafından belirlenmektedir.

9.6. Yazılım dizinine sadece yazılım grubuna ait üye kullanıcıların dosya oluşturma, ekleme, değiştirme yetkisi bulunmaktadır.

9.7. İso formları dizinine tüm kullanıcılar erişebilmekte ancak sadece okuma yetkisine sahiptirler. Kalite Birimi dışında kullanıcıların dosya ve/veya form oluşturma, ekleme, değiştirme yetkisi bulunmamaktadır. Bu şekildeki istekleri var ise kalite birimine haber verilir.

9.8. İso dizinine sadece Kalite Birimine ait üye kullanıcılarının dosya oluşturma, ekleme, değiştirme yetkisi bulunmaktadır. Silme yetkileri yoktur.

9.9. Ağ bağlantıları için kullanıcı parolaları Bilgi İşlem tarafından verilmektedir.
10. İşletim Sistemi Erişim Kontrolü

10.1. İşletim Sistemine sadece aktif dizin kullanıcıları erişebilir. Bu kullanıcılar dışındaki kişilerin erişimi engellenmiştir.

10.2. Bu kullanıcıların erişim yetkisi Erişim Denetimi Politikasında tanımlanmıştır.

10.3. Tüm kullanıcılar kendi kişisel kullanımları için benzersiz bir kimliğe sahiptirler.

10.4. İşletim sistemlerine erişim için güvenli bir oturum açma işlemini server üzerindeki yetkilendirmeye göre yapmaktadır.
10.5. Sistemin üzerine yazabilme yeteneği olabilecek yardımcı sistem programlarının kullanımı yasaklanmıştır.

10.6. Kullanıcıların bağlantı süresinde bir kısıtlama yapılmamıştır.

10.7. Her kullanıcı istediği bilgisayarda parolası ile sisteme bağlanabilir.
11. Mobil bilgi işleme ve uzaktan çalışma kontrolü

11.1 Şirket bünyesinde bulunan elektronik posta sunucusuna, mobil telefonlar, PDA veya internet erişimi olan herhangi bir bilgisayar üzerinden erişim sağlanabilmektedir. Erişim için aktif dizinde kullanıcı hesabı ve yetkisi olmalıdır.
11.2 Şirketimizin uzaktan erişimi bulunmaktadır. Erişim için aktif dizinde kullanıcı hesabı ve yetkisi

olmalıdır.
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